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Installation de l’agent SNMP sur Windows 

SNMP  

 

 

 

SSH  

Le rôle SSH est à installer sur localhost, donc sur la machine nagios, nous executons la 
commande apt install ssh,  

 

Installation de SNMP   

On installe le service sur Windows server :  

 

Sur Windows server, on se rend dans services, SNMP, sécurité, et on rentre ces 2 
catégories :  
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Cette étape est nécessaire pour pouvoir superviser un système 
Windows 
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Configuration du fichier monReseau.cfg pour 
le projet BMS 
 

Définition des hôtes 

Chaque équipement réseau du schéma BMS est déclaré comme un objet "host". Cela 
permet à Nagios de vérifier la connectivité de base (PING). 

●​ Les serveurs Windows : ServeurDomBMS (Contrôleur de domaine) et 
ServeurFicBMS (Serveur de fichiers). 

●​ Le serveur DMZ : ServeurDMZBMS, qui héberge le site web du laboratoire. 
●​ Le routeur PfSense : Point névralgique du réseau assurant l'accès Internet et le 

filtrage. 
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Organisation en groupe d’hôtes (Hostgroups) 

Afin de faciliter la lecture sur l'interface web, les machines sont regroupées par fonction : 

●​ Windows-Servers : Regroupe les machines sous Windows Server  
●​ Linux-Servers : Regroupe les machines sous Debian (incluant localhost). 
●​ Routeurs : Un groupe de routeurs. 
●​ Serveurs DHCP : Groupe de serveurs DHCP 
●​ Serveurs DNS : Groupe de serveurs DNS 
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Définition des services  

C'est ici que nous définissons les points de contrôle précis exigés par le cahier des charges : 

●​ Description du Système (OID) : Ce service est primordial. Il utilise une requête 
SNMP spécifique sur l'OID système pour récupérer la version exacte de l'OS et le 
nom de la machine. Cela confirme que l'agent SNMP répond correctement et fournit 
des informations d'inventaire en temps réel. 

●​ Disponibilité Réseau (DNS & DHCP) : Nous vérifions que les services de résolution 
de noms et d'attribution d'adresses IP sont actifs. Un échec de ces services 
bloquerait l'accès au réseau pour l'ensemble des employés du laboratoire. 

●​ Espace Disque (Storage) : Une surveillance du disque C: est active pour prévenir 
toute saturation. Si le disque dépasse un seuil critique, une alerte est levée pour 
permettre à l'administrateur d'intervenir avant le crash du système. 

●​ Trafic Réseau (PfSense) : À l'aide du script check_snmp_netint.pl, nous 
surveillons l'activité sur les interfaces em. Cela permet de visualiser la charge de la 
bande passante entrante et sortante du laboratoire. 
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Définition des commandes :  
Les commandes personnalisées font le lien entre Nagios et les scripts (check_snmp, 
check_dns, etc.). Elles sont paramétrées avec des variables (ex: $HOSTADDRESS$) pour 
être réutilisables sur n'importe quel hôte sans avoir à réécrire la ligne de commande.  
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Apercu du résultat sur l’interface nagios 
Après avoir vérifié la syntaxe du fichier avec nagios4 -v, les services ont été redémarrés. 
L'interface web (Dashboard) montre désormais tous les équipements du projet BMS avec un 
statut "OK" (vert).  

Déclaration des hôtes 

 

Déclaration des hostgroup 

 

Déclaration des services 
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